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& E | INSTRUCTIVO PARA CONFIGURAR LAS MEDIDAS | Cadigo : TI-106

BASICAS DE SEGURIDAD EN UNA SALA VIRTUAL o
ZOOM INSTITUCIONAL Version: 01

1. OBJETIVO

Definir los pasos para configurar una sala ZOOM Institucional con las medidas basicas de
seguridad que permitan garantizar y tener el control total de los eventos que se realizan.

2. ALCANCE

Este documento esta dirigido a todas las dependencias que tienen acceso a las
credenciales de administracion de una sala ZOOM Institucional.

3. RESPONSABLE

El responsable de la adecuada ejecucion de este instructivo es el profesional especializado
del Grupo De Servicios Tecnolégicos.

4. GENERALIDADES

El Grupo de Servicios Tecnolégicos, como administrador central del licenciamiento de la
plataforma Zoom de la Universidad del Magdalena, brinda una serie de recomendaciones
y los pasos para realizar la configuracién de seguridad:

» Las salas a nivel de licenciamiento estan actualizadas y parchadas con las ultimas
actualizaciones de seguridad de la empresa Zoom. Sin embargo, esto viene
complementado en que se tenga la aplicacion Zoom actualizada a su ultima version
que es Zoomb5, es decir, que las personas que vayan hacer anfitriones de las
reuniones deben tener este aplicativo actualizado. Se deja el link de descarga de
Zoom5 https://zoom.us/download?zcid=1231. Ademas se deja este enlace para
conocer las nuevas ventajas de dicha actualizacién https://zoom.us/docs/es-
es/zoom-v5-0.html.

» Se realizan las siguientes recomendaciones para que los administradores de las
salas zoom entregadas a cada dependencia, tengan en cuenta para la configuracion
de sus reuniones y que estas cuenten con las medidas basicas de seguridad. De
antemano se solicita que no se generen o0 agenden reuniones que no cuenten con
estas medidas, para evitar inconvenientes como saboteos de los eventos, charlas,
clases, etc., que cursen en dichas salas.

Nota 1: Si algun usuario les pide crear una reunion sin estas medidas, por favor
abstenerse de agendarle la reunion, para evitar problemas en la plataforma o en la
sala, cada administrador es responsable de mantener la sala con esta configuracion
basica.



https://zoom.us/docs/es-es/zoom-v5-0.html
https://zoom.us/docs/es-es/zoom-v5-0.html

Nota 2: El ID Personal de la Sala que se les dio al momento de entregar las
credenciales, no se debe compartir ni divulgar, este es solo para tener una
identificacion de la sala y gestién de la misma.

5. DESCRIPCION

A. Una vez ingresamos con nuestra cuenta Zoom desde cualquier navegador web, ir a
la opcion de Configuracién en el panel de la izquierda de nuestra pagina de perfil como
se muestra en la Imagen 1.
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Imagen 1. Configuracion de la cuenta Zoom

B. Alli encontraremos todas las opciones para configurar nuestra sala, damos clic en
Reunién como se observa en la Imagen 2, donde tenemos que activar los elementos
necesarios para tener una seguridad basica.
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Perfil Reunién Grabacion Teléfono
Reuniones
Programar reunién Prostemat roioh
Seminarios web
En la reunién (Basico)
Grabaciones Video del anfitrion O

En la reunién (Avanzada)

lotificacion pos coaeolslectninica

Perfil de cuenta Otro
Video de los participantes O
Reportes . "

Tipo de audio

Imagen 2. Configuracion de la reunion

Las opciones para activar son las siguientes: (ver las imagenes de la 3 a la 10)

EN LA REUNION EN LA REUNION
PROGRAMAR REUNION (BASICO) (AVANZADO)
1. Enable Personal Meeting 1D

2. Usar ID de reunién personal
(PMI) al iniciar una reunién
instantanea.

3. Se requiere una contrasefa
para el ID de reunién personal
(PMI). 1. Comentarios para

4. Solicitar contrasena al ZOOM. 1
programar nuevas reuniones. | 2. Anfitrion Conjunto |

5. Los participantes que se unan (opcional).
por teléfono precisan | 3. Uso compartido de la
contrasena. pantalla, luego escoge

6. Silenciar a los participantes solo el anfitrion.
una vez que entren.

7. Requerir encriptacion para los
puntos de destino de terceros
(H323/SIP).

8. Chat.

9. Chat privado

Sala de Espera y
luego  escogemos
Todos los
participantes.

Cddigo: TI-1-006 Version: 01 Pdgina 3 de 10

COPIA NO CONTROLADA AL IMPRIMIR O DESCARGAR



C. Luego activamos o verificamos que estén activas las siguientes casillas, para el caso
de las opciones programar reunion. (ver imagenes de la 3 a la 6).

€ Cc

N z00m.us/profile/se

En 1 reunién (Bisico)

En la reunién (Avanzada)

Notificacion por correo electrdnico

Otro

REQUEST A DEMO

ENTRAR A UNA REUNION

0 )

PROGRAMAR UNA REUNION

Unirse antes que el anfitrion

Enable Personal Meeting ID

©

al Meet 0 to 11 digit number

Usar ID de reunion personal (PMI) al programar
una reunion

0 )

Usar ID de reunion personal (PMI) al iniciar una
reunion instantanea

Se requiere una contrasena para el ID de
reunion personal (PMI)

* B 00

18887990125 RECURSOS v  SOPORTE

SER ANFITRION DE UNA REUNION »

Imagen 3. Programar reunion, lista 1

Programar reunic
En la reunion (Basico)
En ka reunion (Avanzada)

Notificacién por correo electronico

Otro

REQUEST A DEMO

PROGRAMAR UNA REUNION ENTRAR A UNA REUNION

Se requiere una contrasena para el ID de 0
reunion personal (PMI)
Solo reuniones con la opcidn "Unirse antes que ef
anfitrién” habilitada

© Todas las reuniones que usan PMI

Contraseda 614012 »

Solo los usuarios autentificados pueden unirse a ()
reuniones

Only authenticated users can join meetings
from Web client

>

1web

Solicitar contrasena al programar nuevas
reuniones

O

* B 60

18887990125 RECURSOS ~ SOPORTE

SER ANFITRION DE UNAREUNION »

Imagen 4. Programar reunion, lista 2
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# zoom.us/profile/setting
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REQUEST A DEMO

8.799.0125 RECURSOS » SOPORTE

200m

SOLUCIONES ~ PLANES Y PRECIOS

Programar reunidn

En la reunion (Basico)

En la reunidn (Avanzada)
Notificacién por correo electrénico

Otro

ENTRAR A UNA REUNION SER ANFITRION DE UNA REUNION ~

©

PROGRAMAR UNA REUNION

Solicitar contrasenia al programar nuevas
reuniones

Se generard una contraseiia al prog

cuyos participantes requieran contrasena para unirse
Las reuniones con |0 personal de reunion (PMI) no
estan incluidas

Modificado  Restablecer

Incluir la contrasefia en el enlace de la reunién
para permitir el acceso con un solo clic.

La contrasena de la reunion se cifrard y se integrara en
el enlace de |a reunion para permitir a los participantes
unirse con tan solo un clic sin tener que introducir la

contrasefia

Los participantes que se unan por teléfono Restablecer

precisan contrasena

Modificado

©

Aquellos participantes que se unan por teléfono
precisaran de una contrasefia nu

ca si su reunion

esta protegida por contrasena. En el cass
reuniones con contrasena alfanumérica, se generara
una version numerica.

Silenciar a los participantes una vez que entren Modificado  Restable

Silenciar automaticamente a todos los participantes

BN L P~

Imagen 5. Programar reunion, lista 3

< c

8 zoom.us/profile/setting

* H| 6 0

SOPORTE

REQUEST A DEMO

18887990125 RECURSOS ~

SOLUCIONES ~ PLANES Y PRECIOS

Zoom

Programar reunion

En la reunion (Basica)

En la reunion (Avanzada)
Notificacién por correo electronico

Otro

PROGRAMAR UNA REUNION ENTRAR A UNA REUNION SER ANFITRION DE UNA REUNION ~

En la reunion (Basico)

Requerir encriptacion para los puntos de Restablecer

destino de terceros (H323/5IP)

Zoom requiere |a encriptacién de todos los datos que

circulan entre la nube de Zoom, el cliente de Zoom y la
Zoom Reom. Se requiere |a encriptacion de los puntos
de destino de terceros (H323/SIP).

Modificado

«©

Chat ()

Permitir que los participantes de la reunion envien un
mensaje visible para todos |os participantes

Impedir a los participantes guardar el chat @

Chat privado

©

Permitir que los participantes de la reunion envien un
mensaje privado 1:1 a otro participante

Guardar automaticamente chats

»

dos los chats de la reunién
n que guardar en

Guardar automaticamente to
para que los anfitriones n

Imagen 6. Programar reunion, lista 4
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D. Para el caso de las opciones en la reunién (Basico), se activan las siguientes

casillas. (ver imagen 7 y 8)

Nota: La opcién Anfitrion Conjunto la pueden dejar deshabilitada o habilitada, la
diferencia radica en que, si esta activa, ustedes colocan a personas como “coanfitrion”
sin perder el control de la reunion, si la dejan inactiva, al momento de asignar a la
persona encargada de “anfitrion” este sera el unico que tendra el control de la reunion

por el lapso de tiempo que fue programada.

< C & zoomus/profile/setting

* H 6 O

@ La configuracion se ha actualizado.

Programar reunion

Enla reunién (Avanzada)

Notificacién por correo electronico

Otro

Mostrar encuesta
final de la reunion

que el anfitrion.

REQUEST A DEMO

Zoo' l . SOLUCIONES ~ PLANES Y PRECIOS PROGRAMAR UNA REUNION ENTRAR A UNA REUNION

pueden enviar archivos a

c I IC Transferencia de archivos C)
Los anf ticipantes p
través del reunién. f

«©

de opinion de la experiencia C)

1888799.0125 RECURSOS ~  SOPORTE

SER ANFITRION DE UNA REUNION ~

Modificado  Restablecer

Imagen 7. En la reunion (Bdsico), lista 1.
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REQUEST ADEMO 18887%9.0125 RECURSOS ~ SOPORTE

Zool l I SOLUCIONES ~ PLANES Y PRECIOS PROGRAMAR UNA REUNION ENTRAR A UNA REUNION SER ANFITRION DE UNA REUNION ~

Programar reunion

En la reunion (Basico) Mostrar las ventanas de Zoom durante la ()
comparticion de pantalla

En la reunién (Avanzada)

Notificacion por correo electronico

Uso compartido de la pantalla ()
Permitir gue el anfitrién y los participantes compartan

su pantalla o contenido durante las reuniones

Otro

#Quién puede compartir?

Q Solo el anfitrian Todos los participantes  (7)
+Quién puede comenzar a compartir cuando otro esta
compartiendo?

Solo el anfitrién Todos los participantes (9

Cancelar

Clic

Desactivar la comparticion de C)
escritorio/pantalla para los usuarios

Desactivar la cor ion de pantalla o escritorio en
una reunion y solo permitir la comparticion de

Imagen 8. En la reunion (Bdsico), lista 2.

E. Para el caso de las opciones en la reuniéon (Avanzado), se activan las siguientes
casillas. (ver imagen 9y 10)

& C & zoom.us/profile/setting ¢ e (+]

REQUEST A DEMO 1.888799.0125 RECURSOS + SOPORTE

& La configuracion se ha actualizado

zool l l SOLUCIONES ~ PLANES Y PRECIOS PROGRAMAR UNA REUNION ENTRAR A UNA REUNION SER ANFITRION DE UNA REUNION ~

S &l Programar una reunion o durante 1a

Tx misma.
Programar reunion

En la reunién (Basico)

Control de la cdmara mas lejana C)

Permitir a otro usuario tomar el control de su camara

z ; durante una reunion
Notificacion por correo electranico

Otro
Fondo virtual C) Modificado  Restablecer

u fondo con
Onar 0 cargar

3 aplicacion de

escritorio de Zoom

Identificar a los participantes invitados en la C)
reunion/el seminario web

ver si hay un invitado (alguien que
cue participando en la reunion,
de participantes indica gueé asi
invitados. Los invitados no ven que aparecen come
invitados en la fista. (%)

Grupo de respuesta automatica en el chat (‘ 4

Imagen 9. En la reunion (avanzada), lista 1
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REQUEST A DEMO 1888799.0125 RECURSOS SOPORTE

@ La configuracion se ha actualizado.

ZOOI I . SOLUCIONES = PLANES Y PRECIOS PROGRAMAR UNA REUNION ENTRAR A UNA REUNION SER ANFITRION DE UNA REUNION ~

Programar reunion .
Select data center regions for O

Fii s feiion [Esit) meetings/webinars hosted by your account

cipants joining from all
rregions may lir RC, [
by Phone optaons for partic

En la reunidn (Avanzada)

in, Call Me, and In
joining from those regi

Notificacion por correo electronico

Otro

Sala de espera Meodificado  Restablecer

When attendees join a meeti

Seleccione los participantes que irdn a la sala de espera:

O Todos los participantes

Participantes invitados tnicamente (7)

Personalizar el titulo, logo y descripcidn &

Mostrar un enlace “Participar desde el
navegador” O

Imagen 10. En la reunion (avanzada), lista 2

F. Habiendo configurado la seguridad basica, se procede a dar las recomendaciones
para programar una reunion, damos Clic en Reuniones y luego en programar una
reuniéon nueva, como se observa en la Imagen 11.

o % Incégnito @

REQUESTADEMO 18887990125 RECURSOS ~  SOPORTE

z Ool I . SOLUCIONES PLANES ¥ PRECIOS PROGRAMAR UNA REUNION ENTRAR A UNA REUNION SER ANFITRION DE UNAREUNION =

Aviso importante Comience a actualizar todos sus clientes a Zoom 5.0 ahora. A partir del 30 de mayo de 2020, todos los clientes de Zoom con versiones anteriores recibiran una actualizacion forzada X

cuando intenten unirse a las reuniones, dado que el cifrado GCM estara completamente habilitade en |a plataforma de Zoom. Haga clic aqui para obtener mas informacion.

gEsERL Reuniones proximas Reuniones anteriores Sala de reunién personal B¢ Obtener

capacitacion

Plantillas de reunion

Programar una reunion nueva — Recently Deleted

Perfil

Seminarios web

Grabaciones
Horade inicio = Tema = 10 de la reunion

Configuracion

El usuario no tiene ninguna upcoming reunion.

o Para programar una nueva reunion, pulse Programar una reunion.
Administrador Progt p 8

Panel de Control

> Administracién de usuario °

> Administracion de salas

Imagen 11. Programar una reunion nueva
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» Utilice siempre la generaciéon automadtica y tener activa la opcidn requerir
contrasefia de reunion, de esta manera cada reunién tendra un ID de reunion
diferente y asi no pondra en riesgo la sala. Si el ID de una reunién se ve comprometido,
no afectara la sala puesto que este queda inactivo una vez se acabe el tiempo de la
reunion, es decir, ya ese ID no servira y no afectara la sala.

1D de reunion @Gcncrar automaticamente ID personal de la rcunio’nm

Contrasefa de la @chucr\r contrasena de reunion m

reunion

Imagen 12. ID de reunion y Contraseia

» Iniciar una reunion con la camara apagada puede ayudarlo a evitar un momento
incémodo. En este sentido, sera mejor que los usuarios se vean obligados a encender
la cdmara durante la reunion si asi lo necesitan o desean.

Video Anfitrion Encendido » Apagado

Participante Encendido = Apagado

Imagen 13. Video

» El anfitrién debera admitir a cada participante en la sala de conferencias. De esta
manera, el control total de los asistentes esta en manos del anfitrion.

Opciones de la reunion Habilitar entrar antes que el anfitrion

- ¥ Silenciar participantes al entrar

- (#| Habilitar la sala de espera

Solo los usuarios autentificados pueden unirse

Grabe la reunidn automaticamente

Imagen 14. Opciones de la reunion.

Con estas configuraciones basicas minimas, se podra tener un control de seguridad
de las reuniones creadas en la Sala Zoom.

Cddigo: TI-1-006 Version: 01 Pdgina 9 de 10

COPIA NO CONTROLADA AL IMPRIMIR O DESCARGAR



REGISTRO DE MODIFICACIONES

Version Fecha item modificado Descripcion
No aplica por ser la version del documento
Elaboro Revisé Aprobéo

Equipo de trabajo del proceso de Apoyo
Tecnoldgico TIC
15/09/2020

Yineth Pérez Torres
Responsable Mejora Continua
Grupo de Gestion de la Calidad
16/09/2020

Hildemar Quintana Herndndez
Responsable del proceso
Apoyo Tecnoldégico TIC
16/09/2020

Cddigo: TI-1-006

Version: 01 Pdgina 10 de 10

COPIA NO CONTROLADA AL IMPRIMIR O DESCARGAR




