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1. OBJETIVO

Describir los pasos para realizar monitoreo, salvaguardar los eventos de seguridad y
generar trazabilidad sobre las operaciones que se realizan en los servidores de aplicacion,
controladores de dominio, servidores de licencias, servidores de actualizacion, servidores
de correo local, servidores de bases de datos y sistemas operativos asociados.

2. ALCANCE

Aplica para todos los accesos a la plataforma tecnoldgica de los servidores criticos que
cuenten con Sistema Operativo Windows Server, que hacen parte de la plataforma
tecnolégica institucional.

3. RESPONSABLE

El profesional Especializado, responsable del Grupo de Servicios Tecnolégicos sera el
encargado de realizar dicha tarea o a su vez delegara funciones para dicho menester.

4. GENERALIDADES

El procedimiento de Gestién de Logs se aplica sobre los eventos de seguridad de toda
plataforma o servicio tecnoldgico alojado en los servidores que pertenecen a la Universidad
del Magdalena; asi como los accesos de los usuarios del personal de planta o contratistas
que administren recursos y activos de informaciéon en dichos servidores. En cuanto a
materia de proteccion, el ambito de ejecucion de este procedimiento se toman medidas de
aseguramiento de los logs para futuras auditorias, detallados segun normativa aplicada
dependiendo de los recursos que se cuenten para establecer la Gestién de Logs.

4.1 Definiciones

Analisis de Log: Estudio de los Logs para identificar eventos de interés o suprimir
entradas de eventos insignificantes.

Evento: Una alerta o notificacion creada por algun componente de la plataforma
tecnoldgica de la informacion o herramienta de monitoreo.

Evidencia digital: Informacion con valor probatorio almacenada o transmitida en
forma digital.

Incidente: Es un evento o serie de eventos de seguridad de la informacion no
deseado o no planeado, que afecte la prestacion del servicio o reduzca la calidad de




la prestacion del servicio o que tenga una probabilidad significativa de comprometer
las operaciones del negocio y amenazar la seguridad de la informacion.

Log: Son registros de todos los eventos que ocurren dentro de los sistemas y redes
de una organizacion, sistema o aplicacién. Cada entrada en estos archivos contiene
informacioén relacionada a un evento especifico que ocurrié dentro de un sistema o
red. Rastro de lo que se esta ejecutando sobre la plataforma tecnoldgica.

Monitoreo de Logs: Consolas que pueden ser usadas para monitorear o revisar la
informacion de los logs o de los analisis generados de manera automatica.

Ofuscacion: Se refiere al acto deliberado de realizar un cambio no destructivo, ya
sea en un documento o el cédigo fuente de un programa informatico, con el fin de
que no sea facil de entender o evitar divulgacién de informacion sensible.

Script: El script es un documento que contiene instrucciones, escritas en cédigos
de programacion. El script es un lenguaje de programacion que ejecuta diversas
funciones en el interior de un programa de computador.

5. DESCRIPCION

Responsable/ L -
N° P . Descripcion de la Actividad
Dependencia
Activacion de eventos de sequridad:
Profesional Universitario/ | Activa los eventos de seguridad a través del visor de
01 Grupo de Servicios eventos del sistema en todos los servidores con
Tecnoldgicos Windows server.
Asignacién de Permiso:
El Profesional encargado de la infraestructura
) ) o tecnolégica brinda acceso sobre el(los) servidor(es)
Profesional Universitario / . . .
. criticos que contienen Windows server y otorga
02 Grupo de Servicios . : .,
T 6 permiso de ejecucion para el comando de
ecnologicos Powershell al Coordinador de Seguridad en
Tecnologia de la informacion.
Coordinador de Seguridad Prgveer 9 |_nclusu_)n del Script: .
) Ubica el script configurado de acuerdo al servidor en
en Tecnologia de la . .
03 ) . el disco local ¢ del mismo, se salvaguarda en una
informacién/ Grupo de ~
o = carpeta con contrasena.
Servicios Tecnoldgicos
Coordinador de Seguridad Proqramac:oq de Ejecucion del scr(pt:
04 i Configura un disparador en cada servidor, donde se
en Tecnologia de la . . .
tomara el script creado para que se ejecute




Responsable/ L, -
Ne° P . Descripcion de la Actividad
Dependencia
informacion/ Grupo de automaticamente en un tiempo determinado no
Servicios Tecnoldgicos mayor a 24 horas. Esta tarea se crea con permisos
de ejecucion.
Copia de sequridad de los LOGSs:
i . Una vez ejecutado el script, establece un espacio
Coordinador de Seguridad . . .
, dedicado en el sistema de almacenamiento, el cual
en Tecnologia de la . . .
05 . ., estara destinado para resguardar los registros de
informacién/ Grupo de . .
. C logs de Eventos de Seguridad de los servidores con
Servicios Tecnolégicos ; . .
Windows server de la Universidad.
Verificacion de Respaldo de LOGs
) ) Una vez se establece la ejecucion del respaldo de
Coordinador de’Segurldad LOGs, pasa a revisar que la tarea esté funcionando
en Tecnologia de la correctamente, que se esté haciendo de manera
06 : . : .
informacién/ Grupo de efectiva el resguardo de los eventos de seguridad y
Servicios Tecnoldgicos que estos cumplan con las condiciones
determinadas.
Tiempo de Retencion de LOG's
Ubica en la unidad de almacenamiento un script
para que se ejecute de manera automatica, el cual
Coordinador de Seguridad | tiene como funcién eliminar los registros de LOGs.
en Tecnologia de la Se 'establece como tiempo c’ie .rotaci(’)n de LQGS un
07 . e estimado de 30 dias como limite para tratamiento y
informacion/ Grupo de . ) !
o o resguardo de un registro, es decir, a partir de esa
Servicios Tecnolégicos | fecha los LOGs con 31 dias en el almacenamiento
seran eliminados o en su defecto se sobrescribiran
para almacenar registros nuevos.

6. MARCO LEGAL

Fecha de i i ‘
Tipo de Entidad que NP Expedicion D'escrlpmon de articulos,
. e ax capitulos o partes de la Norma
Norma Emite Identificacion I Id t
(DD/MM/AAAA) que aplican al documento
Conareso de Art.4 i. Establecimiento de sistemas
Ley greso 87 29/11/1993 modernos de informacion que
Colombia . .
faciliten la gestion y el control.




7. DOCUMENTOS DE REFERENCIA

G.SIS.02 Guia Técnica de Sistemas De Informacion-Trazabilidad / Basado en la Norma
ISO 27002:2013.

8. REGISTRO
Identificacion Almacenamiento Proteccién » Disposicién
(Archivo de gestion) Recuperacion (Accion
= : (clasificacion cumplido el
Cddigo Nombre Lugary Tiempo de | Responsable de | parg consulta) tiempo de
Formato Medio Retencion Archivarlo retencion)
Gestion (Sgtrali\s)i?:igz Automatico en la Eliminacion
N.A de . 30 dias unidad de Fech i
Tecnoldgicos/ ) ¢ Fécha automatica
LOGs Digital almacenamiento

REGISTRO DE MODIFICACIONES

Versiéon Fecha item modificado Descripcion

No aplica para este documento por ser la primera version

Elaboro Reviso Aprobo

Yineth Pérez Torres Hildemar Quintana Herndndez
Equipo de trabajo del proceso de Apoyo Responsable Mejora Continua Responsable del proceso
Tecnoldgico TIC Grupo de Gestion de la Calidad Apoyo Tecnoldgico TIC
28/08/2020 31/08/2020 01/09/2020
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9. ANEXOS
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